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Am 12. Mai 2010 will der I. Zivilsenat des Bundesgerichtshofs eine Entscheidung
zur Haftung im Internet (Az. I ZR 121/08) verkiinden. Es geht um die Frage, ob priva-
te Internetnutzer, die in ihrem Haushalt ein Funknetz (WLAN) betreiben, von Rechts
wegen verpflichtet sind, dieses so zu konfigurieren, dal Aullenstehende dariiber nicht
auf das Internet zugreifen und so anonym Rechtsverletzungen begehen konnen. Die
Antwort auf diese Frage hat die bisherige Instanzrechtsprechung ausschlieBlich durch
einen Griff in den zivilrechtlichen Werkzeugkasten der Storerhaftung und der Verkehrs-
sicherungspflicht zu geben versucht, und zwar sowohl Gerichte, die — wie das OLG
Diisseldorf! — eine Haftung des WLAN-Betreibers bejaht haben, als auch das OLG
Frankfurt?, das im konkreten, nun zum BGH gelangten Fall eine Haftung verneint hat.

Dal} sich der BGH, Berichten von der miindlichen Verhandlung am 18. Mirz 2010
zufolge, bemerkenswert behutsam an diese Frage “herantastet®, mag daher rithren, daf3
der Fall noch eine weitere Ebene hat, die bisher kaum in den Blick genommen wurde.
Nimlich eine verfassungsrechtliche Ebene, die durch eine zwischenzeitliche Entschei-
dung des Bundesverfassungsgerichts nochmals an Gewicht gewonnen hat.

Diskutiert wurde in der miindlichen Verhandlung die auch bislang im Mittelpunkt
stehende Frage, ob offene Funknetze nicht eine Gefahrenquelle seien, die zum MiB-
brauch durch Dritte einladen, obwohl sich dieser technisch problemlos vermeiden lie-
Be. In der Tat erscheint es auf den ersten Blick einleuchtend, zum Schutze vor potenti-
ellen Rechtsverletzungen generell Sicherungsmafinahmen zu verlangen, solange diese
nur zumutbar sind. Dies war hier auch der Ausgangspunkt des OLG Frankfurt, das
letztlich nur deshalb eine Haftung verneint hat, weil es meint, es kénne vom Beklag-
ten nicht verlangt werden, iiber den StandardpaBwortschutz, der eingestellt war, hinaus
weitere MaBnahmen zu ergreifen. Die Forderung nach einfach zu erfiillenden Siche-
rungsmaflnahmen erscheint als gerechte Losung im Sinne eines Ausgleichs zwischen
dem Interesse an bequemer Internetnutzung und dem Anliegen, Rechtsverletzungen
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zu vermeiden. Aber so verlockend diese Losung ist, so leicht 146t sie iibersehen, daf
hiermit der zweite Schritt vor dem ersten getan wire. Ubersprungen hitte man die Be-
antwortung der Frage, ob denn iiberhaupt eine Gefahr oder besser — worauf es rechtlich
ankommt — eine sozial inaddquate Gefahr vorliegt.

Es ist verfehlt, zu meinen, im vorliegenden Fall ginge es lediglich um die Aufstel-
lung von rechtlichen Regeln fiir Funknetze. Die Frage ist im Kern eine andere und der
jetzige Streitfall kann nicht entschieden werden, ohne auf sie eine Antwort zu geben.
Es geht um die Frage: Ist eine anonyme Internetnutzung rechtlich mifbilligt? Ist sie
eine einzudimmende Gefahr? Dal} der hier konkret gewordene Streit um das Ob und
Wie einer Verschliisselung nur eine zufillige Ausprigung des eigentlichen Problems
ist, wird deutlich, wenn man sich folgenden Parallelfall vor Augen fiihrt: Der Rechtss-
treit wére kein anderer, wenn es sich um ein verschliisseltes Netz gehandelt hitte, das
von einer Vielzahl von Personen berechtigt genutzt worden wére, zum Beispiel in ei-
ner Wohnanlage, die iiber eine gemeinsame breitbandige Internetanbindung versorgt
wird. Auch in diesem Fall hitte der durch eine Internetaktivitit Verletzte auf der Su-
che nach dem Verletzer eine Riickverfolgung nur zu der Person erreichen kdnnen, auf
deren Namen der Vertrag mit dem Internetprovider geschlossen ist.

Mehr noch: Die anonyme Internetnutzung ist weit davon entfernt, heute ein singu-
larer Ausnahmefall zu sein. Fast uniiberschaubar sind die vorkommenden Konstella-
tionen. Neben den seit den Friihzeiten des Internets bestehenden “’Internetcafés‘, deren
Dienstleistung gerade die Verschaffung eines ad-Hoc-Internetzugangs ist, wird es im-
mer selbstverstiandlicher, daB Hotels, Gaststitten und Verkehrseinrichtungen, Biblio-
theken und sonstige Freizeiteinrichtungen einen Netzzugang anbieten. Dabei spielt es
im hiesigen Zusammenhang keine Rolle, ob es sich jeweils um ein Funknetz, verschliis-
selt oder unverschliisselt, oder um einen kabelgebundenen Zugang handelt, denn auch
fiir den Fall, daf} der Nutzer sich am Netz identifizieren muf}, kann dies bei Rechts-
verletzungen spéter nicht nutzbar gemacht werden: Die Daten, wer wann im Netz ein-
geloggt war, werden in der Regel nicht dauerhaft gespeichert (und diirfen von Rechts
wegen nicht einmal gespeichert werden, siehe nur § 3a Satz 2 BDSG und, soweit an-
wendbar, § 12 TMG), liegen also nicht mehr vor, wenn ein Anspruchsteller die Verlet-
zungshandlung in ein Netz zuriickverfolgt hat.

Ja, selbst Fille, an die man in diesem Zusammenhang zunéchst nicht denkt, ge-
horen dazu: An Universitidten und Schulen ist es selbstverstindlich, da3 die Studenten
und Schiiler in eigener Verantwortung die dort zur Verfiigung stehenden Internetzu-
ginge nutzen. Dal} hier der berechtigte Personenkreis iiber Zugangsschutz von vorn-
herein beschrinkt ist, ist im Hinblick auf die Mdoglichkeiten einer spiteren Verfolgung
von Rechtsverletzungen unergiebig, da auch hier identifizierende Nutzungszeiten nicht
gespeichert werden. Die Reihe der Beispiele 148t sich sogar noch um den typischen
Computer am Arbeitsplatz erweitern. Der Arbeitnehmer, der vom Biiro aus privat das
Internet nutzt, ist insofern weitgehend anonym, als daf} in der Regel alle Kollegen im
gleichen Biiro (seien es Dutzende oder Hunderte) sich im Internet mit der gleichen Zu-
gangskennung (IP-Adresse) bewegen. Auch in diesen Fillen wird sich ein Anspruch-
steller zundchst nur an die Universitéts- oder Schulverwaltung oder den Arbeitgeber
wenden konnen, um gegebenenfalls von dort aus, mit herkommlichen Methoden, den
Titer zu ermitteln. Es sei denn — und dies wire die weitergedachte mogliche Folge ei-
ner entsprechenden Entscheidung im vorliegenden Fall des ungeschiitzten Funknetzes
— er konnte sich an die Universitit, die Schule (also in der Regel den Staat oder die
Gemeinde) oder den Arbeitgeber als mittelbaren Storer oder Verletzer einer Verkehrs-
sicherungspflicht halten, weil sie einen allzu unkontrollierten Internetzugang erdffnet
haben.



Auf gleicher Linie liegt es, wenn nach internationalen Vorbildern immer mehr Stid-
te dazu iibergehen, Freifunkprojekte, wie es sie bisher aufgrund Privatinitiative gibt, in
kommunaler Regie auf den Weg zu bringen. So plant der Berliner Senat, in Zusammen-
arbeit mit privaten Unternehmen einen flichendeckenden WLAN-Zugang fiir Biirger
und Touristen.

Es ist nicht moglich, die Fille einer (sei es nun gewollten oder unbewuliten) Zu-
gangsgewdhrung zum Internet durch Privatleute rechtlichen Regeln zu unterwerfen und
sich iiber die Behandlung der Zugangsgewiahrung zum Internet durch die institutionel-
len Anbieter (Internetcafés, Gaststitten, Bibliotheken etc.) erst dann Gedanken zu ma-
chen, wenn einmal ein Streitfall auftritt. Vereinzelt ist schon auf den Wertungswider-
spruch hingewiesen worden, den es darstellen wiirde, wenn man von Privatanwendern
zur Vermeidung einer Haftung eine Absicherung von Funknetzen fordern wiirde, hin-
gegen die institutionellen Anbieter weiterhin ein anonymes Surfen erméglichen konn-
ten. Dieser Widerspruch kann in zwei Richtungen gelost werden: Eine Haftung allein
aufgrund der Zugangsvermittlung wird auch fiir Private verneint oder sie wird einheit-
lich fiir Private und institutionelle Anbieter bejaht. Letzteres wird in Stellungnahmen,
die den Wertungswiderspruch iiberhaupt ansprechen, offenbar als natiirliche, dann hin-
zunehmende Folge — als ”Kollateralschaden® — einer entsprechenden Entscheidung des
BGH angesehen®.

Dies wire ein Irrtum! Eine (kiinftig sich entwickelnde) Rechtsprechung, die es zum
Inhalt hitte, daB die genannten institutionellen Anbieter, um weiter Internetzugang ge-
wihren zu konnen, die Personalien ihrer Nutzer aufnehmen und vorhalten miissen (an-
dere Zugangskontrollen kommen ja nicht in Betracht), um ihrer Verkehrssicherungs-
pflicht zu geniigen, wire ein Versto3 gegen das Grundgesetz. Ein solches Pflichtenre-
gime kann von der Rechtsprechung nicht unter Anwendung der allgemeinen Regeln
der Storerhaftung und/oder der Verkehrssicherungspflicht eingefiihrt werden. Die Fra-
ge, inwieweit hier der richterlichen Rechtsfortbildung an sich schon Grenzen gesetzt
sind, kann dahinstehen, denn jedenfalls mit dem Urteil des Bundesverfassungsgerichts
vom 2. Mirz 2010 zur Vorratsdatenspeicherung® ist geklirt, daB es Aufgabe des Ge-
setzgebers ist, die hier betroffenen Grundrechtsbelange abzugrenzen. Das BVerfG hat
in dieser Entscheidung eine Pflicht des Gesetzgebers zu differenzierten Regelungen
hergeleitet. Es kann deshalb nicht in der Hand der Rechtsprechung liegen, den "Markt*
der Anbieter freien Internetzugangs aufgrund allgemeiner zivilrechtlicher Grundsitze
durchzunormieren. Dementsprechend hat der VI. Zivilsenat des BGH in seinem Urteil
vom 23. Juni 20093 aus dem Gesetz ein — so ausdriicklich — “Recht des Internetnutzers
auf Anonymitit* hergeleitet und es deshalb abgelehnt, mit der Anonymitit der Intern-
etnutzung Einschrinkungen fiir diejenigen zu begriinden, die den Nutzern gewerblich
den Zugang zum Internet gewihren.

Ist demnach der potentielle Wertungswiderspruch nicht nach dieser Seite hin (Ver-
bot auch fiir institutionelle Betreiber) auflosbar, so mufl er nach der anderen Seite hin
aufgelost werden, das heifit durch eine Verneinung entsprechender Pflichten auch der
privaten WLAN-Betreiber.

Ohne daB es auf die Frage ankéme, ob auch bei gesonderter Betrachtung der dem
BGH zur Entscheidung vorliegende Fall einen Grundrechtsbezug hat, bildet jedenfalls
dieser potentielle Wertungswiderspruch das logische Scharnier, aufgrund dessen sich
die anstehende Entscheidung des BGH messen lassen muf} an der Rechtsprechung des
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BVerfG zu dem Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritét infor-
mationstechnischer Systeme® und der expliziten Aufgabenzuweisung an den Gesetzge-
ber’. Nur dem Gesetzgeber, nicht der Rechtsprechung kommt es zu, in einem demo-
kratischen Proze3 die Entscheidung zu treffen, inwieweit die Freiheit, auch anonym
das Internet zu nutzen, zugunsten von anderen berechtigten Interessen eingeschrinkt
werden soll.
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